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ANALIZA WPLYWU ZDARZEN KRYTYCZNYCH NA PRACE
KLASTRA VMWARE ESXI I MASZYN WIRTUALNYCH

Streszczenie. W artykule dokonano analizy wplywu zdarzen krytycznych na prace
maszyn wirtualnych, pod katem ciggtosci dziatania i oceny dostepnosci, w klastrze
VMware ESXi wysokiej dostgpnosci z petng redundancja potaczen swiattowodowych,
na przyktadzie fragmentu specjalistycznego szpitalnego Systemu Radiografii Posred-
niej Synapse f-my FUJIFILM Medical Systems USA, Inc., uzywanego w Szpitalu
Specjalistycznym im. Prof. E. Michatowskiego MEDHOLDING S.A. W celu dokona-
nia oceny dostepnosci tego systemu, uruchomionego w postaci maszyny wirtualnej na
jednym z hostow laboratoryjnej infrastruktury klastrowej VMWARE ESXi, zapropo-
nowano metode pomiaru czasu potrzebnego na restart tej maszyny wirtualnej na in-
nym hos$cie w tym klastrze, w sytuacjach wystgpienia zdarzen krytycznych, powodu-
jacej awari¢ hosta na ktorej zostata uruchomiona.

ANALYSIS OF THE INFLUENCE OF CRITICAL EVENTS ON THE
WORK OF THE VMWARE ESXI CLUSTER AND VIRTUAL
MACHINES

Summary. In the article they made analysis of the impact of critical events in the
work of the virtual machines, for business continuity and the assessment of the avail-
ability, in VMware ESXi cluster high availability with full redundancy fiber connec-
tivity on the example of the portion of the specialized hospital System of indirect Ra-
diography Synapse FUJIFILM Medical Systems USA, Inc., used in Specialized
Hospital named Prof. E. Michalowski MEDHOLDING S.A. In order to assess the
availability of the system that is running as a virtual machine on one of the host in
VMWARE ESXi laboratory cluster infrastructure, a method for measuring the time
needed to restart this virtual machine on another host in this cluster, in situations of
critical events that caused the failure of the host at which it was running, has been
proposed.
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1. Wprowadzenie

Technologia VMware ESXi firmy VMware Inc. [1], wspiera wiele roznych i bardzo dro-
gich systemow pamigci masowych typu SAN (Storage Area Network) [2,3] w réznych konfi-
guracjach. Ogolnie mozna powiedzie¢, ze firma VMware Inc. tworzy i rozwija systemy ESXi
[4,5] wraz ze wspieranymi przez nie systemami kosztownych pamigci masowych innych pro-
ducentow [6], tj.: EMC, IBM, HP, HITACHI, LENOVO, NetApp, w zakresie ich podstawowej
funkcjonalno$ci, odpornosci na uszkodzenia FT (Fault Tolerance) [7] 1 awarie HBA (Host
Bus Adapters) [8]. Z technologia VMware ESXi wspdlpracuje rowniez ekonomiczna pamieé
masowa typu Fiber Channel SAN Storage [9,10,11,12,13,14,15,16,17,18], pracujaca pod
kontrolg sytemu operacyjnego Linux Openfiler ESA [19,20,21,22,23,24,25]. WspoOltpracuje
ona z klastrem wysokiej dostepnosci VMware ESXi HA (High Availability) [26,27] w
zakresie podstawowe] zdolnosci przytaczeniowej BC (Basic Connectivity), odpornosci na
uszkodzenia FT oraz pelnej redundancji potaczen swiattowodowych pomiedzy pamigcig ma-
sowg a klastrem. Linux Openfiler ESA jest systemem operacyjnym, ktory zapewnia obstuge
plikowych (file-based) typu NAS (Network-Attached Storages) oraz blokowych (blok-based)
pamigci masowych typu SAN Storage.

W skfad oprogramowania systemu operacyjnego VMware ESXi wchodzi wiasne jadro
systemu operacyjnego VMkernel [28,29], ktore jest zmodyfikowanym systemem operacyjnym
Red Hat Linux, przeznaczonym do wsparcia i zarzadzania wirtualnymi serwerami, maszy-
nami wirtualnymi (VM) 1 aplikacjami uruchamianymi z poziomu maszyn wirtualnych, z wia-
snymi sterownikami obstugujacymi specyficzny sprzet komputerowy oraz konsola zarzadza-
jaca. Ze wzgledu na ograniczone mozliwosci administracji VMware ESXi, monitoringu i
wgladu w $rodowisko systemu [30] oraz maszyn wirtualnych na nim dziatajacych, pojawity
si¢ pakiety serwerowego oprogramowania monitorujgcego firm trzecich, jak np.: Monitoring
ESXi Performance Using Server & Application Monitor firmy SolarWinds [31], ServerView
Event Manager firmy Fujitsu [32], czy tez Seagate Nytro vCenter Plug-In Solution [33].

Wraz z wprowadzeniem VMware Infrastructure 3 [34], VMware Inc. rozszerza ewolucje
wirtualnej infrastruktury 1 wirtualnych maszyn, zapoczatkowang przez ESX Server vi.0,
wprowadzajac nowy zbior ustug dla optymalizacji zasobow, wysokiej dostepnosci, ochrony
danych oraz dostarczaniem nowych mozliwosci, ktére przedtem wymagaty ztozonych i dro-
gich rozwigzan bazujacych na maszynach fizycznych. VMware ESX Server wprowadza war-
stwe wirtualizacyjng, umiejscowiong pomi¢dzy warstwg sprzetowg a systemem operacyjnym,
ktéra uogoélnia procesor, pami¢¢ operacyjng i masowa, jak réwniez zasoby sieciowe do po-
staci maszyn wirtualnych pracujacych na tym samym fizycznym serwerze. Kazda wirtualna

maszyna reprezentuje kompletny system z procesorem, ustugami sieciowymi, pamig¢cig oraz
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BIOS’em w taki sposob, ze systemy operacyjne oraz aplikacje moga w nich dziata¢ bez zad-
nych modyfikacji.

Klastry, bedace kolejng koncepcja w zarzadzaniu wirtualng infrastruktura, dajg duze
mozliwo$ci w uproszczeniu zarzadzania wieloma hostami jako pojedynczej jednostki.
Wsparcie klastrowe w VMware Infrastructure 3 redukuje zlozono$¢ zarzadzania poprzez ta-
czenie wolno stojacych hostow w jeden klaster z dzielonymi zasobami i z natury wigksza
dostepnoscia. Klastry VMware pozwalajg na agregowanie zasoboéw sprzgtowych indywidual-
nych hostow ESX i zarzadzanie nimi jak gdyby rezydowaty na pojedynczym hoscie. VMware
Infrastructure 3 dostarcza dwie ustugi, tj.: VMware DRS (Distributed Resource Scheduler)
oraz VMware HA (High Availability) 1 FT (Fault Tolerance) w celu utatwienia zarzadzania
klastrami VMware. Ustuga VMware DRS pozwala na automatyczne poczatkowe umiejsco-
wienie maszyny wirtualnej na pewnym hoscie w klastrze oraz automatyczng relokacje i
optymalizacje zasobéw w sytuacjach dodawania lub usuwania hostow z klastra, natomiast
ustuga VMware HA jest jedna z najlepszych funkcjonalnosci ESX, stanowigca ekonomiczng
alternatywe dla tradycyjnych serweréw klastrowych, zapewniajacych wysoka dostepnos¢ po-
przez szybkie odzyskiwanie maszyn wirtualnych z host'6w ktore ulegly awarii.

Ustuga VMware vSphere HA bazuje na zmodyfikowanej wersji EMC/Legato Automated
Availability Manager (AAM) 5.1.2., zakupionego przez VMware dla VMware VI3. VMware
vSphere HA monitoruje wszystkie fizyczne hosty w klastrze za pomocg agentow [35] umiesz-
czonych na kazdym z hostow klastra, ktoérych zadaniem jest utrzymywanie mechanizmu
wzajemnej wymiany informacji o stanie innych hostow w klastrze, tzw. heartbeats oraz mo-
nitorowanie aktywnos$ci hostow w klastrze. Jesli agenci nie otrzymaja informacji poprzez
heartbeats z pewnego hosta, jak rowniez nie moga do niego wysta¢ polecenia ping, woéwczas
uznaja go jako host, ktory ulegl awarii. Awaria hosta jest wykrywana po tym, jak ustuga HA
zainstalowana na hoS$cie zaprzestaje wysytania heartbeats do innych hostoéw w klastrze. Host
zaprzestaje wysyltania heartbeats, jesli doszto do wystgpienia jednego z ponizszych zdarzen
krytycznych, tj. jesli: (i) host jest izolowany od sieci, tzn. kiedy host ciggle dziata ale nie
moze komunikowa¢ si¢ z innymi hostami w klastrze, (i7) host si¢ zawiesil, (iii) host jest cat-
kowicie wylaczony z powodu awarii sprzetu. W przypadku wystapienia awarii hosta, dzigki
funkcjonalno$ci VMware vSphere HA doprowadza si¢ do inicjacji procesu restartu wszystkich
maszyn wirtualnych z tego hosta na innym hoscie.

Przedstawiony na Rys. 1. klaster VMware ESX HA FT, posiada oprogramowanie
klastrowe VMware HA wraz z agentami, zainstalowane na kazdym hoscie, ktore przy
wykorzystaniu wewnetrznej sieci IP w ciagly sposob monitoruje wszystkie hosty w klastrze,

w celu detekcji awarii. Jesli jeden z nich ulegnie awarii, wowczas ustuga VMware HA
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natychmiast reaguje, poprzez automatyczny restart kazdej dotknigtej awarig wirtualnej

maszyny na innym hoscie.
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Rys. 1. Klaster VMware HA
Fig. 1. Cluster VMware HA
Oprogramowanie klastrowe pozwala, pracujacym na okreslonym hoscie wirtualnym ma-

szynom, na automatyczny restart na innych hostach w zasobach klastra, w przypadku awarii
maszyny lub wystgpieniu zdarzen krytycznych, zapewniajagc tym samym wysoka dostepnosc
dla wszystkich aplikacji uruchomionych w wirtualnych maszynach oraz minimalizujac czas
ich postoju.

Ustuga VMware vSphere HA dostarcza takze funkcjonalno$ci Virtual Machine Monito-
ring, monitorujacej status maszyn wirtualnych w klastrze. Jesli maszyna wirtualna nie gene-
ruje heartbeats w okreslonym czasie na pewnym hoscie z powodu jego awarii, wowczas
funkcjonalnos$¢ Virtual Machine Monitoring identyfikuje ja 1 doprowadza do inicjacji procesu
jej restartu oraz wszystkich innych, dotknigtych awarig tego hosta, maszyn wirtualnych na
innych hostach. W tym celu ustuga VMware vSphere High Availability stale monitoruje do-
stepno$¢ niezbednych zasobow w klastrze, aby umozliwi¢ restart wirtualnych maszyn na in-
nej fizycznej maszynie w przypadku awarii pewnego hosta.

Bezpieczny restart maszyny wirtualnej mozliwy jest za pomocg tzw. mechanizmu bloko-
wania w pamig¢ci masowej hosta ESXi, ktory pozwala na jednoczesny dostep do tego samego
pliku maszyny wirtualnej kilku hostom ESXi. Typowo, jak pokazano na Rys. 2., pliki maszyn
wirtualnych rezydujg we wspoétdzielonej pamieci typu VMSF (Virtual Machine File System)
zlokalizowanej w pamigci masowej typu SAN. VMFS Lock Mechanism jest mechanizmem
blokowania plikow maszyn wirtualnych, ktéry ogranicza dostgp do danych typu meta data w
okreslonym czasie tylko dla jednego hosta, oraz zapobiega wielu hostom na jednoczesny
zapis 1 zapewnia ochrong danych przed uszkodzeniem.

Ustuga VMware vSphere FT na platformie ESXi zapewnia ciagla dostepnos¢ podstawo-
wych (primary) maszyn wirtualnych, poprzez ich ochron¢ za pomocg wtérnych (secondary)
maszyn wirtualnych, ktére pracuja jednoczesnie na innym hoscie. Akcje i zdarzenia (kliknig-

cie myszy, nacisnigcie klawisza klawiatury) wykonywane na podstawowej maszynie wirtual-
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nej, sg zapisywane 1 nast¢pnie powtarzane na wtornych maszynach wirtualnych, co zapewnia

pozostawanie obydwu maszyn w identycznym stanie i przej¢cie zadan maszynie wtdrnej bez

zaktocen 1 utraty danych.

W niniejszym artykule przedstawiono analiz¢ wptywu zdarzen krytycznych na pracg kla-

stra VMWARE ESXi HA, z pelng redundancjg potaczen swiattowodowych, wspotpracujacego

z systemem pamigci masowej typu Fiber Channel SAN Storage pracujacej pod kontrolg sy-

temu operacyjnego Linux Openfiler ESA. W celu wykonania analizy wptywu zdarzen kry-

tycznych na pracg klastra VMWARE ESXi, przygotowano srodowisko badawcze w postaci

laboratoryjnej infrastruktury klastrowej przedstawionej na Rys. 2.
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Rys. 2. Klaster Wysokiej dostgpnosci VMware ESXi z pamigcig masowa F'C
Fig. 2. Cluster HA VMware ESXi with “Fiber Channel SAN Storage”
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Przygotowane $srodowisko badawcze wykorzystano do przetestowania, pod katem cigglosci
dziatania i oceny dostgpnosci w sytuacjach wystapienia zdarzen krytycznych, fragmentu spe-
cjalistycznego szpitalnego Systemu Radiografii Posredniej Synapse klasy enterprise firmy
FUJIFILM Medical Systems USA, Inc., dzialajacego w postaci maszyny wirtualnej, uzywa-
nego w Szpitalu Specjalistycznym im. Prof. E. Michalowskiego MEDHOLDING S.A., stuza-
cego do gromadzenia oraz prezentacji rentgenogramow (RTG) i tomogramow (TK).

Celem pracy byla ocena dostepnosci tego systemu do diagnostyki medycznej poprzez
pomiar czasu potrzebnego na restart tej maszyny wirtualnej na innym hoscie, w sytuacjach
wystapienia zdarzen krytycznych, powodujacej awarie tej maszyny wirtualnej lub hosta ESXi
na ktorej zostata uruchomiona. Do pomiaru tego czasu zaproponowano prostag metode pole-
gajacg na wykorzystaniu polecenia ping oraz programu typu ,,Benchmark” o nazwie ,,HD
Tune Pro” f-my EFD Software, stuzacego do testowania dyskow poprzez pomiar operacji

predkosci odczytu dyskow.

2. Metoda pomiaru czasu restartu maszyny wirtualnej

Istota zaproponowanej metody pomiaru czasu restartu maszyny wirtualnej na innym ho-
scie w klastrze, pokazanej na Rys. 3, polega na testowaniu aktywnosci maszyny wirtualnej za
pomoca polecenia ping z wlaczonym parametrem —w 5000, okreslajacym limit czasu oczeki-

wania na odpowiedz w milisekundach.

Pamig¢é masowa

]

I \
- =
HD Tune Pro HD Tune Pro
VM VM
192.168.0.44 192.168.0.44
ESX Se><3r 2 ESX Serwer 1
KLASTER VMWARE ESXi

Stacja robocza Linux

pli==ig

ping 192.168.0.44 —i 0.01 —w 5000

Rys. 3. Metoda pomiaru czasu restartu maszyny wirtualnej za pomoca polecenia ping
Fig. 3. The time measuring method to restart the virtual machine by using the ping command

W sytuacji wystgpienia zdarzenia krytycznego, w postaci symulowanej awarii hosta ESXi

na ktérym ta maszyna wirtualna byta uruchomiona, klaster dzigki funkcjonalnosci F7T przeta-
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cza t¢ maszyne¢ na drugi host ESXi. Jesli w trakcie wykonywania polecenia ping, w czasie
oczekiwania na odpowiedz, pojawi si¢ sygnat odpowiedzi z maszyny wirtualnej przetaczonej
na drugi host, wowczas wyswietlany czas odpowiedzi z polecenia ping bedzie w przyblizeniu

okreslat rzeczywisty czas T restartu maszyny wirtualnej, co pokazano na Rys. 4.
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Rys. 4. Zaleznosci czasowe podczas pomiaru czasu T restartu maszyny wirtualne;j
Fig. 4. Depending on the time when measuring restart time T of virtual machine

Jak wida¢ z zaleznosci T, < T > T, + T, oraz 0 < T; < Ty, zmniejszenie czasu T skutkuje
zwigkszeniem doktadnosci ,.podziatki przyrzqdu pomiarowego” i powoduje zwigkszenie do-
ktadnosci pomiaru czasu T restartu maszyny wirtualnej. Czas T, okresla btagd pomiaru.

Symulacji zdarzenia krytycznego, w postaci awarii hosta ESXi na ktérym maszyna
wirtualna byla uruchomiona, dokonywano za pomoca oprogramowania administracyjnego
VMware vSphere Client ver.5.5, przy wykorzystaniu opcji Fault Tolerance->Test Failover.
W celu wizualizacji pomiaru czasu restartu maszyny wirtualnej uzyto programu typu
Benchmark o nazwie HD Tune Pro f-my EFD Software, pokazany na Rys. 5., z pewna
ustalong czegstoscig odczytow, mozliwa do zmiany tylko poprzez zmiang parametru 7est
speed/accuracy, zmieniajacego si¢ w granicach od warto$ci Accurate do wartosci Fast.

Metodyka pomiaru czasu restartu T, maszyny wirtualnej byla nastepujgca: Uruchamiano
program HD Tune Pro mierzacy predkos¢ odczytu systemowego dysku wirtualnego maszyny
wirtualnej, a nastgpnie uruchamiano polecenie ping 192.168.0.44 —w 5000. Kiedy kreslony
przez program HD Tune Pro wykres predkosci odczytu dysku systemowego osiagnie potowe
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obszaru wyswietlania, wtedy symulowano awari¢ hosta ESXi, na ktorym uruchomiona byta
maszyna wirtualna, poprzez wilaczenie na tym hoscie opcji Fault Tolerance->Test Failover.

Pomiar konczono, kiedy wykres osiggnie koniec obszaru wyswietlania.
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Rys. 5. Wizualizacja metody pomiaru czasu restartu maszyny wirtualnej
Fig. 5. Visualization method of measuring the virtual machine restart time

Widoczny na tym rysunku gwattowny spadek, w postaci ostrego piku, predkosci czytania
jednego z dyskow wirtualnych z maszyny wirtualnej znajdujacy si¢ w wspotdzielonej pamigci
masowej, jest graficzng reprezentacjg procesu przetaczenia maszyny wirtualnej z jednego
hosta ESXi na drugi host. Z lewej strony tego spadku pokazywane sa predkosci odczytu dysku
wirtualnego maszyny wirtualnej znajdujacej si¢ na pierwszym hoscie sprzed restartu,
natomiast z prawej strony pokazywane sg predkosci odczytu dysku wirtualnego z maszyny
wirtualnej znajdujacej si¢ na drugim hoscie po restarcie. Szerokos¢ podstawy tego piku jest
miarg czasu restartu maszyny wirtualnej. Jej liczbowa warto§¢ (w opisywanym pomiarze -
wynoszacg 3479 ms) odczytywano z okna Administrator: Wiersz polecenia, wyswietlajacego
czasy odpowiedzi z polecenia ping dostepnego w implementacji systemu operacyjnego
Windows?7, ktére wykonywane byto co 1s (Ty = 1s). Odpowiedzi lezace ponad tg wartoscia
dotycza odpowiedzi na polecenia ping od maszyny wirtualnej uruchomionej na pierwszym
hoscie sprzed jej restartu, natomiast odpowiedzi pod ta warto$cia od maszyny wirtualnej

znajdujacej si¢ na drugim hoscie po jej restarcie.
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W celu zwigkszenia dokladnosci pomiaru czasu T restartu maszyny wirtualnej nalezy
zmniejszy¢ (zagesci) ,podziatki przyrzgdu pomiarowego”, poprzez zmniejszenie czasu Ty.
Ze wzgledu na to, ze zmniejszenie czasu Ty jest mozliwe w implementacjach polecenia ping,
dostepnych na maszynach linuksowych, w ktorych jest mozliwos¢ zmiany warto$ci parametru
—i okreslajacego interwatl czasu generowania kolejnych polecen ping i osiagnigcia wigkszej
doktadno$ci pomiarow, w niniejszej pracy wykorzystano polecenie ping z tych systemow.
Doktadnos$¢ ,.podziatki przyrzqdu pomiarowego” dla tej metody pomiarowej ustalono dla
parametru — = 0.01s, czyli To= 10 ms. Koncowa posta¢ polecenia ping miata sktadnie:

#ping 192.168.0.44 —i 0.01 —w 5000 > czas_restartu.txt

Czasy odpowiedzi z maszyny wirtualnej podczas jej restartu rejestrowano w plikach teksto-
wych czas restartu.txt. Przy ww. doktadnos$ci ,,podziatki przyrzqdu pomiarowego” oraz w
zalezno$ci od czasu trwania pomiardéw, pliki te zawieraly ok. tysigca odczytéw czasow odpo-
wiedzi z maszyny wirtualnej, ktorych poczatkowy fragment jednego z nich pokazano na Rys.
6, natomiast koncowy na Rys. 7. Na fragmencie odczytéw pokazanych na Rys. 6, podobnie
jak na poprzednim Rys. 5, wida¢ nagla zmian¢ wartosci czasow odczytu odpowiedzi z ma-
szyny wirtualnej, lecz w przeciwienstwie do niego, kazdy nastepny odczyt jest mniejszy od
poprzedniego, tworzace obszar przejsciowy z zarejestrowanymi odczytami. Pierwszy z nich
(zaznaczony na rysunku, ktorego warto§¢ wynosi 4022 ms), jest czasem restartu T, maszyny
wirtualnej, ostatni zas, pokazany na Rys. 7, jest czasem powrotu T, z obszaru pracy

przej$ciowej do obszaru pracy normalnej.

G4 bytes From 192 _ 168 _8_4348:- icmp_seq=17F78 ttl1=—128 time—0_
a4 bytes Ffrom 192 _ 188 _ 0. 44: dcomp sSseqg=17F7F9 ttl=—128 time=8a._

G4 bytes Ffrom 192 168 _@8_454: dcmp_ _seq=1788 ttl=128 Ttime=8_
G4 bytes From 192 _ 168 _ 8.4 dcmp_ _seq=17F81 £ttl1=128 time=8_
G4 bytes Ffrom 192 _ 188 _ 0. 44 dcomp sSseqg=17F82 ttl1=—128 time=—08._
G4 bytes From 192 168 _@8_454: dcmp_ _seq=17F83 ttl=128 Time=8_
dcmp_seqg=17F84 ttl1=128 Time=8_
idcmp Sseqg=17F85% ttl1=—128 time=—0._
G4 bytes From 192 _168 _@_4&48:- icmp_ seqg=17846 LtLt1l=128 Lime=8_
G4 bytes From 192 168 _@8_454: dcmp_ _seq=17F87 Lttl=128 Lime=8_
218 _o0_443: icmp Sseqg=17F88 ttl=—128 time=—0._
-G8 _OG_4L448:- dcocmp Sseqg=—178%9 ttl—128 time—0._
S _@AB_N4&: dcmp_ seqg=1798 LtLE1=128 time=@._
-B_ 4348 - dicmp_seq=17%91 £tt1=128 time—0._

ok ok ko ko dd

NANE TR O ARARA R )
CopdNdpAaNbEpliatE
3
I

12

192

192 _ 16

192 _1468
G4 bytes Ffrom 192 _ 188 _ 0. 44:- domp sSseqg=17F92 ttl1=—128 time=—8._ ms
G4 bytes From 192 168 _@8_45: dcmp_seq=1793 Lttl1=128 LCTime=8_ ms
G4 bytes Ffrom 192 _ 168 _8_43&4: dcmp_ _seq=1794 tt1=128 time=8B_12 ms
a4 bytes From 192 _ 188 _ 0. 448: docmp Sseqg=17F795 ttEtl1=128 time=@_-.118 m=s

P =t

G4 bytes From 192 168 _@_4&4:- dcmp_ seq=1797 tLCt1=128 time=5LO22> ms T
G4 bytes Ffrom 192 _1688_a@8_4&48:- icmp seq=179%9 LtLCL1=128 Ltime=54L002 ms
G4 bytes From 192 168 _@_45:- dcmp_ _seq=18868 ttl1=128 Ttime=3992 ms
G4 bytes Ffrom 192 _ 188 _ 0. 44: dcocmp Sseqg=180801 tt1=—128 time=3982 m=s
G4 bytes From 192 _A68 _G_4L58 - icmp sSseq=—1802 £tt1—128 time—397F7Z2 ms
G4 bytes From 192 _ 168 _@8_4&4:- dcmp_ seq=18803 tCtl1=128 Ltime=3962 ms
G4 bytes From 192 _ 168 _a_4348:- icmp_ seq=—1884 t£tt1=—128 time=—395S2 ms
G4 bytes Ffrom 192 _ 188 _ 0. 44: domp Sseqg=1808% ttl1=128 time=394L32F m=s
G4 bytes Ffrom 192 _168_@8_454: dcmp_ _seq=18686 tEt1=128 TCTtime=3931 ms
G4 bytes From 192 _ 168 _ .44 icmp_ seq=1887 ttl1=128 time=3921 ms
G4 bytes From 192 _ 188 _ 0. 44 dcocmp seqg=—1808 ttl=—128 time=3%91-1 ms
G4 bytes From 192 168 _@_454: dcmp_ _seq=188%9 ttl1=128 TCTime=3901 ms
G4 bytes Ffrom 192 168 _@8_4354: dcmp_seq=1818 ttl1=128 TCTtime=3g91 ms
a4 bytes Ffrom 192 _ 188 _ 0. 44: dcocmp seqg=1811 ttl1=128 time=3885-1 ms
G4 bytes Ffrom 192 _1688 _a@_43&48:- icmp_ seq=1812 ttl=128 LTtime=3871 ms
G4 bytes From 192 168 _@8_4&4: dcmp_ _seq=1813 ttl1=128 TCTtime=38461 ms
G4 bytes Ffrom 192 _ 188 _ 0. 44 dcocmp seqg=—1814 tt1=1Z28 time=385-1 ms
G4 bytes From 192 _A68_G_4358:- icmp seqg=—1815% t£tt1—128 time—3854L1 ms
G4 bytes Ffrom 192 168 _@8_45:- dcmp_seq=1816 ttl1=128 Ttime=3831 ms
G4 bytes From 192 _ 168 _aG_4348:- icmp_seq=1817 £ttl1=—128 time=—3821 ms
G4 bytes Ffrom 192 _ 188 _ 0. 44:- icocmp seqg=—1818 ttl=1Z28 time=381-1 ms
G4 bytes From 192 168 _@8_4&4:- dcmp_ seq=181%9 tCtl1=128 LTtime=388068 ms
G4 bytes From 192 _ 168 _ .44 dicmp_ seq=1820 ttl1=128 time=3798 ms —

Rys. 6. Czas restartu T, maszyny wirtualnej na polecenia ping podczas jej restartu
Fig. 6. Response time T; of the virtual machine to ping command during her restart
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Plik Edhytuj Opcje Kodowanie Pomoc 16 %%
64 bytes Ffrom 1922 168 8_.44: icmp_seq=2888 ttl1=128 time=18%946 ms -
648 bytes from 12922 168 8_.44: icmp_seq=288%2 ttl1=128 time=18846 ms

64 bytes Ffrom 192 _168_08_44: icmp_seq=28108 ttl1=128 time=1876 ms

64 bytes Ffrom 192 _168_08_44: icmp_seq=2811 tt1=128 time=1866 ms

64 bytes Ffrom 192 _168_08_44: icmp_seq=2812 ttl1l=128 time=1856 ms

64 bytes From 192 _168_08_44: icmp_seq=2813 ttl1l=128 time=1845 m=s

64 bytes Ffrom 192 _168_08_44: icmp_seq=2814 tt1=128 time=1835 ms

64 bytes Ffrom 192 _168_08_44: icmp_seq=2815 ttl1=128 time=1825 ms

64 bytes Ffrom 192 _168_08_44: icmp_seq=2816 ttl1=128 time=1815 ms

64 bytes From 192 _168_0_44: icmp_seq=28017 ttl=128 time=18805 mn=s

64 bytes Ffrom 192 _168_0_44: icmp_seq=28018 ttl=128 time=1795 ms

64 bytes Ffrom 192 _168_0_44: dicmp_seq=2801%2 ttl=128 time=1785 ms

64 bytes Ffrom 192 _168_0_44: dicmp_seq=28020 ttl=128 time=1775 ms

64 bytes Ffrom 192 _168_0_44: icmp_seq=28021 ttl=128 time=1765 ms

192 _168 _0_LL:
= = B 5 0= F; H
64 bytes Ffrom 192 _168.80.44: icmp_ _seq=21927F7 ttl=128 time=8.134 ms
64 bytes Ffrom 192 _168.80.448: icmp_ seq=2198 ttl=128 Ttime=8.188 ms
64 bytes Ffrom 192 _168.80.448: icmp_seq=2199 ttl=128 time=8.127F7 ms
64 bytes From 192 _168.08.448: icmp_seq=2200 ttl=128 time=8.118 ms
64 bytes Ffrom 192 _168.8.44: icmp_seq=22901 ttl=128 time=8.116 ms
64 bytes Ffrom 192 _168.80.44: icmp_seq=2202 ttl=128 time=8.11%2 ms
64 bytes Ffrom 192 _168.80.44: icmp_seq=2203 ttl=128 time=8.134 ms
64 bytes Ffrom 192 _168.80.44: icmp_seq=2204 ttl=128 time=8.123 ms
64 bytes Ffrom 1922 _168.80.44: icmp_seq=2205% ttl=128 time=8.117F7 ms
64 bytes Ffrom 192 _168.60.44: icmp_seq=2206 ttl=128 time=8.118 ms
64 bpytes From 1922 _168.8.44: icmp_seq=22087 ttl=128 time=8.121 ms
64 bytes From 1922 _168.80.44: icmp_seq=2208 ttl=128 time=8.1280 ms
64 bytes From 192 _168.80.44: icmp_seq=220% ttl=128 time=8.123 ms
64 bytes Ffrom 192 _168.80.44: icmp_seq=22180 £ttl=128 time=8.123 ms

Sl st Casrian AN A AQ A i = Gommer o ne— A T OO0 FFmoa— A 110 mae—
- [ 3

icmp_seq=20823 time=1745
- - - - o

Rys. 7. Czas powrotu T, z obszaru pracy przejsciowej do obszaru pracy normalnej
Fig. 7. The T, time return from the transitional work area to the normal work area

Po zaimportowaniu calej zawartosci tego pliku do arkusza kalkulacyjnego otrzymano wykres
czasOw odpowiedzi maszyny wirtualnej na polecenia ping, przedstawiony na Rys. 8, dla

ustalonej doktadnosci ,,podziatki przyrzqdu pomiarowego”.

Czasy odpowiedzi maszyny wirtualnej na polecenia ping - doktadnos$¢ pomiaru: 10 ms
4500

- —e— Czas odpowiedz
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> hoscie 1 — stan przed wirtualna na hoscie 2 — stan po

s restartem — Obszar Pracy hoscie 2 po restarcie — Obszar Pracy
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Kolejne polecenia ping generowane co 10 ms

Rys. 8. Wykres czasow odpowiedzi maszyny wirtualnej na polecenia ping podczas jej restartu
Fig. 8. Graph of response times of the virtual machine to ping command during her restart
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Wida¢ na nim grupe odczytow (ok. 220) czaséw odpowiedzi maszyny wirtualnej na polecenia
ping podczas jej restartu, zawartych w obszarze przejsciowym (OP) pomigdzy chwilami t; i t,,
w ktorych nastepowaty zdarzenia polegajace na nagtych zmianach wartosci czasow odczytow.
Odczyty pomiedzy chwilami t. i t, rozpoczynaly si¢ naglym skokiem czasu odpowiedzi od
warto$ci $redniej z obszaru pracy normalnej (OPN) do warto$ci maksymalnej T,, nast¢pnie
stopniowo malaly do pewnej wartosci minimalnej T,, 1 po nagtym skoku powracaly do

wartos$ci srednich czasow T odpowiedzi na polecenie ping z obszaru pracy normalnej.

W celu oszacowania wskaznika doktadnos$ci pomiaru czasu restartu T maszyny wirtualne;j
pomiedzy hostami, w postaci odchylenia standardowego warto$ci $redniej, czyli $redniego

btedu kwadratowego Sa [36], wykonano seri¢ n=15 pomiardw czasu restartu T, maszyny

wirtualnej. Sredni btad kwadratowy S, obliczano za pomoca wzoru Sy= \/ z e/ nn-1) ,

gdzie:
n — jest liczbg pomiaréw, na podstawie ktorych wyznaczono $rednig arytmetyczng t

Eti-ty - sa odstepstwami pomiaru czasu restartu T, od $redniej arytmetycznej ty, = (ZT r )/n

3. Instalacja i konfiguracja sSrodowiska badawczego

W zwigzku z nakreslonym celem, zbudowano srodowisko badawcze w postaci klastra la-
boratoryjnego [37,38,39], w zakresie podstawowej zdolno$ci przytaczeniowej, odpornosci na
uszkodzenia FT oraz pelnej redundancji potaczen $wiattowodowych pomiedzy klastrem a
pamiecig masowa typu Fiber Channel SAN Storage, pracujacej pod kontrolg sytemu opera-
cyjnego Linux Openfiler ESA.

Klaster sktadat si¢ z dwoch serwerow IBM System X3500, wraz ze wspolpracujaca z nim
wspoldzielong pamigcia masowq pracujaca na maszynie DELL PowerEdge 2900 pod kontrolg
systemu operacyjnego Openfiler ESA ver. 2.99.1, na ktérych zainstalowano oprogramowanie
serwerowe VMWARE ESXi ver. 5.5.

Zarzadzanie klastrem sprawowano za pomocg pakietu oprogramowania VMware vCenter
Operations Management Suite 5.8, tj. VMware vCenter Server Appliance ver. 5.5, ktore
zainstalowano na oddzielnym serwerze zarzadzajacym z oprogramowaniem serwerowym
Vmware ESXi ver. 5.5.

Oprogramowanie administracyjne, w postaci pakietu VMware vSphere Client ver.5.5, za-
rzadzajace calym klastrem zainstalowano na kolejnym komputerze. W celu instalacji opro-
gramowania zarzadzajacego VMware vCenter Server Appliance, korzystano z kreatora tego

oprogramowania z poziomu klienckiego programu administracyjnego vSphere Client, in-
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stalujacego plik VMwarevCenter-Server-Appliance-5.5.0.10000-1624811 OVF10.0vf, za-
wierajacego oprogramowanie zarzadzajace.

W celu uzyskania dostepu do konsoli administracyjnej VMware vCenter Server Ap-
pliance, na serwerze zarzadzajacym uruchomiono maszyn¢ wirtualna dost¢gpng pod nazwa
VMware vCenter Server Appliance. Dostep do uruchomionej konsoli maszyny wirtualnej
VMware vCenter Server Appliance uzyskiwano za pomoca dowolnej przegladarki interne-
towej. Dla zapewnienia funkcjonalnos$ci zwigzanej z przenoszeniem wirtualnych maszyn
pomiedzy hostami i klastrami (VMotion) oraz odporno$ci na awarie F7, utworzono dla nich

wewnetrzng sie¢ komunikacyjng pod nazwg VMotion oraz Fault Tolerance.

3.1. Funkcjonalno$¢ Fault Tolerance w Klastrze ESXi HA

W zwiazku z celem badawczym, w zbudowanym klastrze laboratoryjnym korzystano z
funkcjonalnosci odpornosci na uszkodzenia F'7. Zanim funkcjonalno$¢ Fault Tolerance moze
by¢ wykorzystana, nalezy ja uprzednio wlaczy¢. T¢ funkcjonalno$é, dostgpna pod nazwa
Turn on Fault Tolerance, wlaczano dla kazdej badanej maszyny wirtualnej. Przyktadowo, po
wilaczeniu tej funkcjonalnos$ci dla uruchomionej testowej wirtualnej maszyny dziatajacej na
serwerze ESXi (192.168.0.20), status tej maszyny zostal zmieniony i maszyna ta zostata
wprowadzona w stan Protected. RoGwnocze$nie klaster utworzyt dla niej kopie we wtornej
lokalizacji Secondary Location na serwerze ESXi (192.168.0.71).

Jesli teraz serwer ESXi (IP=192.168.0.20) lub tez uruchomiona na nim testowa maszyna
wirtualna nagle ulegnie awarii, wowczas wiaczona funkcjonalnos$¢ Fault Tolerance zapewnia,
ze jej kopia zlokalizowana we wtornej lokalizacji Secondary Location na serwerze ESXi
(IP=192.168.0.71 przechodzi w stan aktywnosci (on line). Teraz ta wirtualna maszyna pracuje
na serwerze 192.168.0.71 w trybie Protected wraz z swoja kopiag w wtornej lokalizacji
umiejscowionej na serwerze 192.168.0.20. Nalezy zauwazy¢, ze wirtualny dysk twardy z tej

wirtualnej maszyny pozostal niezmieniony i nadal rezyduje w pamigci masowe;.

4. Analiza wplywu sytuacji krytycznych na prace klastra ESXi HA

4.1. Redundancja kanalu FC (Fibre Channel)

Jak pokazano wczes$niej na Rys. 2., w zwigzku z budowg klastra WMware ESXi wysokiej
dostepnosci, zastosowano redundantne fizyczne potaczenia §wiattowodowe FC, od “FC conn.

1” do “FC conn. 6. Polaczenia redundantne ,,FC conn. 1" 1,,FC conn. 2" tacza ,,Serwer A”
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z przetacznikim SAN FC 200, natomiast potaczenia ,,F'C conn. 2”1 ,,FC conn. 3” tacza z nim
»Serwer B”. Z kolei polaczenia ,,FC conn. 57 1,,FC conn. 6" tacza przetacznik z
wspoltdzielong pamiecig masowa FC Fiber Channel San Storage.

Na kolejnych rysunkach przedstawiono wystapienie awaryjnych sytuacji, ilustrujacych

zachowanie klastra w przypadku uszkodzenia ktorego$ z potaczen redundantnych.

1. Przerwa w potgczeniu “FC Conn. 3”

W konsekwencji przerwy w potaczeniu “FC Conn. 37, spowodowanej np. przerwaniem
wldkna swiattowodowego, uszkodzeniem ztaczy swiattowodowych, awarig karty swiattowo-
dowej itp., dla serwera ESXi (192.168.0.20) i adaptera pamigci masowej ISP2432—based
4GB Fibre Channel to PCI Express HBA, urzadzenie kanatu §wiattowodowego vmhba2 nie
pracuje.

Jak pokazano na Rys. 6, urzadzenie vimhba2 nie wskazuje juz na zadng pamie¢¢ masowg
FC, jednak urzadzenie vmhba3, co pokazano na Rys. 7, ciggle wskazuje na te sama pamigé
masowg pod nazwg eui. 766f6¢5f66632036, o catkowitej pojemnosci 649.06 GB. W
rezultacie, kazda wirtualna maszyna zainstalowana na tym serwerze ciagle jest potaczona z

pamigcig masowg FC.

) phere Client
File Edit View Inventory Administration Plug-ins Help

E EJ | @ tome > g Inventory b Bl Hosts and Clusters

4+ @ o
5 & 3§
B (3 locathost 192.168.0.20 VMware ESXi, 5.5.0, 1623387 | Evaluation (60 days remaining)
& [ MEDHOLDING DATACENTER T g e S e e
) HIGH AVAILABILITY SERVER | Getting Started | Summary  Virtual Machines | Performance. T TE kLR Tasks & Events | Alarms | Permissions | Maps | Storage Views | Hardware Status
6 R [192.168.0.20 rdh Storage Adapters
B 192.168.0.71 EAT—— x
& Linux_OpenSusell sililis T¥pE i
& my_synapse 631xESB/632xESB IDE Controller
5 synapse @ vmhbao Block SCSI
& vmhba3z Block 5CSI

15P2432-based 4Gb Fibre Channelto PCI Express HBA

| &3 vmhbaz Fibre Channel 20:00:00:1b:32:1:50:79 21 b |
@ vmhba3 Fibre Channel 20:01:00:1b:32:3¢:b0:79 21 1b:32:3c:b0:79
ServeRAID 8k/8k-I8

@ vmhbai scsl

Details

vmhba2
Model:  1SP2432-based 4Gb Fibre Channel to PCI Express HBA
WWN:  20:00:00: 1b:32: 1c:b0: 79 21:00:00: 1b:32: 1:b0: 79
Tergets: 0 Devices: 0 Paths: 0

View: |Devices Paths

Name Tdentifier Runtime Name Operational State

Rys. 6. Brak wskazan urzadzenia vmhba?2 na pami¢¢ masowa FC
Fig.6. There is no indication the device vinhba2 on the FC storage
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letworke
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——— 15P2432-based 4Gb Fibre Channelto PCI Express HBA
Adymond Seltrge @ vmhba2 FibreChamnel  20:00:00:16:32:1:b0:79 20:00:00:16:32:1c:b 0
Power Management O vits T Cramdl |

e ServeRAID 8k/8k-18
@ vmhbat Scst
Licensed Features

Time Configuration
DS and Routing

Authentiation Services

Power Management

e Startup/Shutdonn
fachine Swapfie Location

Secuity Profile =
ail

Host Cache Configuration

vmhba3

Model:  1592432-based 4Gb Fibre Channel to PCI Express HBA
WWN:  20:01:00:1b:32:3¢:50:79 21:01:00: 1b:32:3c:60:79
Targets: 2 Devices: 1 Paths: 2

View: [Devices Paths

Name Tdentiier [ RuntimeName | Operational tate [LUN | Type DriveType | Transport Capacty | Owner | Hardware Accelration
eulT6GTGCST6632036 el 7666166632036 vmhba2:COOL0  Mounted 0 disk Nor-5D FibreChamnel _ 649.06G NMP__ Unknown

Rys. 7. Polaczenie maszyn wirtualnych, poprzez urzadzenie vinhba3s,
do pamigci masowej eui. 766f6¢5/66632036

Fig.7. Connection of the virtual machines, through the vimhba3 device,
to the eui. 766f6c5/66632036 mass storage

2. Przerwa w polgczeniu “FC Conn. 5"
Jesli potaczenie “FC Conn. 5 ulegto uszkodzeniu, wowczas w konsekwencji urzadzenie
o aliasie DELL 11 nie pracuje. Jak pokazano na Rys. 8, nie ma go na liScie urzadzen.

Plik Edycja Widok Historia Zakladki Marzedzia Pomoc |:|_E|_ b3

B Status: System Status x}," FCSWITCH - Web Tools EZ X +

€| O 192168095/E2Managerhtmi?Authorizat | @ || Q Saukg) wB Q@ 3§ 4 4 @

SWITCH MANAGER Switch Name: FCSWITCH Switch Time: Sat Jan 01 2000 04:49:21 UTC 3

# |HBA? Device Allas | Vendor ..| Device Port WWN Switch Port# »
Switch i T
Setup 1 |Storage DELL_12 . 21.01:0010:32:3c017a  FCSWITCH 6
Devices | 2 |HBA ESX_IBM_11  EMULEX CORPORATION 10:00:00:00:c9:55:64:2e  FCSWITCH 2
Display Connections | 3 HBA ESX_IBM_12  EMULEXCORPORATION 10:00:00:00:c9:65:64:2f FCSWITCH 3 E
Name Alias | 4 |HBA ESX_IBM_21 21.00:00:10:321cb0:79  FCSWITCH 1 A
Zoning | 5 |HBA ESX_IBM_22 21.01:00:1b:32:3chb079 FCSWITCH 0 3
Edit B
Validate
Restore Fixed Zoning
Advanced Management
Log Out |

User Name:root User Roleroot@192.168.0.95 =

Rys. 8. Urzadzenie DELL 11 nie pracuje; nie ma go na li§cie dostepnych urzadzen
Fig. 8. The device of DELL 11 does not work; It is not in the list of available devices

Dzigki petnej redundancji kanatu §wiattowodowego, wszystkie serwery ESXi w klastrze, jako
catos¢, nadal dziatajg. Dla serwera ESXi 192.168.0.20, urzadzenia kanatu §wiattowodowego
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vmhba?2 oraz vmhba3 sa w stanie ciagtej pracy. Kazde urzadzenie kanatu swiattowodowego
ciagle wskazuje na t¢ samg pamig¢ masowa FC pod nazwa eui.766f6¢5f66632036, o
pojemnosci 649.06 GB. W konsekwencji, kazda z wiaczonych wirtualnych maszyn w klastrze
nadal pracuje. Po przywrdceniu potaczenia “FC Conn. 57, a nastepnie przerwaniu potaczenia
“FC Conn. 67, klaster nadal polaczony jest z pamigcig masowq. Nie zaobserwowano przerwy

w komunikacji pomi¢dzy maszyng wirtualna, a pamigcig masowa.

5. Ocena dostepnosci Systemu Radiografii Posredniej Synapse

Jak wspomniano, celem pracy byta ocena dostepnosci, pod katem cigglosci dziatania,
medycznego Systemu Radiografii Posredniej Synapse klasy enterprise firmy FUJIFILM
Medical Systems USA, Inc., dzialajacego w postaci maszyny wirtualnej, uzywanego w Szpi-
talu Specjalistycznym im. Prof. E. Michatowskiego MEDHOLDING S.A., stuzagcego do gro-
madzenia oraz prezentacji rentgenograméw (RTG) 1 tomograméw (TK). System ten zostat
zainstalowany w postaci maszyny wirtualnej dziatajacej na platformie VMWARE ESXi.

Oceng jego dostepnosci dokonano poprzez pomiar czasu potrzebnego na restart tej ma-
szyny wirtualnej w badawczym $rodowisku klastrowym na innym hoscie, podczas wystapien
zdarzen krytycznych, powodujacej awari¢ tej maszyny wirtualnej lub hosta ESXi, na ktorej

zostata uruchomiona.

5.1. Instalacja systemu Synapse w sSrodowisku badawczym

Na potrzeby badan, wykonano instalacje kopii fragmentu tego systemu w sieci laborato-
ryjnej, skladajacej si¢ z pamieci masowej typu Fiber Channel SAN Storage, pracujacej pod
kontrolg sytemu operacyjnego Linux Openfiler ESA 1 wspolpracujacej z klastrem VMWARE

ESXi. Instalacje przeprowadzono zgodnie z opisem zawartym w pracy [37].

5.2. Pomiary czasu restartu maszyny wirtualnej z systemem Synapse

W celu oceny dostepnosci systemu Synapse do diagnostyki medycznej wykonano, za
pomoca zaproponowanej metody pomiarowej, seri¢ 15 pomiarow czasu restartu T, tej
maszyny wirtualnej na innym hos$cie, w sytuacjach wystgpienia zdarzen krytycznych,
powodujacej awari¢ tej maszyny wirtualnej lub hosta ESXi na ktorej zostata uruchomiona.

Do pomiaréw czasu restartu maszyny wirtualnej z systemem Synapse wykorzystano polecenie

ping z systemow linuksowych. Doktadno$¢ ,.podziatki przyrzqdu pomiarowego™ dla tej me-
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tody pomiarowej ustalono dla parametru —i = 0.01s, czyli To = 10 ms. Koncowa postac
polecenia ping miata skladnie:

#ping 192.168.0.44 —i 0.01 —w 5000 > czas_restartu.txt

W wyniku dokonanych pomiaréw otrzymano 15 plikéw tekstowych z zarejestrowanymi
czasami odpowiedzi z maszyny wirtualnej podczas jej restartu podobnymi do tych, ktore
wczesniej pokazano na Rys. 6. Dla kazdego z tych plikow, z zapisanych w nim czasow,
odczytywano czas odpowiedzi T,. Wyniki obliczen wartosci $redniej czasu restartu Tr oraz
doktadno$ci jego oszacowania w postaci $redniego btedu kwadratowego S (odchylenie

standardowe) podano w Tab. 1.

llo$é Obliczenie sredniego btedu
pomiaréw: kwadratowego Sa (odchylenie
15 standardowe) pomiaru czasu
restartu maszyny wirtualnej
Czas |Bfad g=
Nr restartu t;| t - ts
pomiaru [ms] [ms] & [ms]?
1 4005 -17,00 289,00
2 4020 -2,00 4,00
3 4019 -3,00 9,00
4 4021 -1,00 1,00
5 4045 23,00 529,00
6 4011 -11,00 121,00
7 3992 -30,00 900,00
8 4039 17,00 289,00
9 4040 18,00 324,00
10 4001 -21,00 441,00
11 4038 16,00 256,00
12 4027 5,00 25,00
13 4007 -15,00 225,00
14 4052 30,00 900,00
15 4013 -9,00 81,00
te, = 4022 SE2= 4394,00
Sa= [Y&/ n(n-1) "2 = 5 ms
Czas restartu Tr= 4022 + 5 ms
Btad wzgledny & = 0,1 %

Tab. 1. Obliczenie czasu Tr podczas restartu maszyny wirtualnej
Tab. 1. Calculating the T time during the restart of the virtual machine
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Wyniki obliczen przedstawiajg si¢ nastepujaco:

1. Czas restartu maszyny wirtualnej na innym hoscie klastra: Tg = 4022 £+ 5 ms,

2. Sredni btad kwadratowy: Sy = 5 ms, jest mniejszy od doktadnosci ,podziatki przyrzqdu
pomiarowego” tej metody wynoszacej To = 10 ms,

3. Btad maksymalny pomiaru: gnax = 30 ms.

5.3. Restart maszyny wirtualnej systemu ,,Synapse”

Przy zastosowaniu zaproponowanej metody pomiarowej nie zarejestrowano, podczas re-
startu maszyny wirtualnej systemu Synapse w sytuacjach wystgpien zdarzen krytycznych,
spadku do zera predkosci odezytu dysku systemowego tej maszyny wirtualnej,
zarejestrowanej przez wizualizacyjng jego czes¢ w postaci programu HD Tune Pro, co
wskazywatoby, ze albo:

1. catkowity czas fizycznego restartu maszyny wirtualnej z jednego hosta na drugi jest
krotszy niz odstgp czasu wynikajacy z czg¢stosci pomiardOw tym programem predkosci
odczytu dysku wirtualnego, skutkujgcego tym, ze program ten nie jest "Swiadomy" tego,
ze mierzy predkos¢ odczytu dysku wirtualnego z maszyny wirtualnej, ktora w
migdzyczasie zostata uruchomiona na drugim hoscie,

2. klaster generuje odpowiedz na polecenie ping w kazdej chwili czasowej, tzn. odpowiada

na niego maszyna wirtualna znajdujaca si¢ albo Hoscie 1 albo na Hoscie 2.

W celu wyjasnienia tego problemu, przeprowadzono zatem badania czasu restartu
maszyny wirtualnej dla jeszcze wigkszej doktadnos$ci ,,podziatki przyrzqdu pomiarowego”, tj.
To=Ims, wykonujac ponizsze polecenie ping o sktadni:

# ping 192.168.0.44 —i 0.001 —w 5000 > czas_restartu.txt

Czasy odpowiedzi z maszyny wirtualnej podczas jej restartu rejestrowano w pliku tekstowych
czas_restartu.txt. Przy tej doktadnosci, plik ten zawierat kilkanascie tysigcy odczytow czasOw
odpowiedzi z maszyny wirtualnej na poziomie $rednich wartosci czasow Ty odpowiedzi z
obszaru pracy normalnej (OPN), w tym ok. 230 odczytow ulokowanych w obszarze
przejsciowym (OP) pomiedzy chwilami t; 1 t,, w ktorych nastepowaly zdarzenia polegajace na
nagtych zmianach warto$ci czaséw odczytow.

Odczyty pomiedzy chwilami t. 1 t, rozpoczynaly si¢ naglym skokiem czasu odpowiedzi
maszyny wirtualnej na hoscie 1 od wartosci $redniej z obszaru pracy normalnej (OPN) sprzed
restartu do warto$ci maksymalnej T,, nastgpnie stopniowo malaly do pewnej wartosci
minimalnej T, 1 po naglym skoku powracaly do wartosci $rednich czasow T odpowiedzi z

obszaru pracy normalnej maszyny wirtualnej na drugim hoscie.
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Po zaimportowaniu do arkusza kalkulacyjnego fragmentu jego zawartosci, tj. za-
wierajacego wszystkie odczyty z obszaru przejsciowego (OP) pomigdzy chwilami t, i t, oraz
kilkadziesigt odczytow z obszaru pracy normalnej (OPN) sprzed obszaru przejsciowego i po
nim, otrzymano wykres czasOw odpowiedzi maszyny wirtualnej na polecenia ping,

przedstawiony na Rys. 9.

Wykres restartu maszyny wirtualnej - czestotliwo$¢ polecen "ping"” -co 1 ms

Maszyna wirtualna na —e— czasy odpowiedzi

hoscie 1 — stan przed
restartem — Obszar Pracy
Normalnej (OPN)

)

)

Maszyna wirtualna na hoscie 2
— stan po restarcie — Obszar
Maszyna wirtualna na hoscie 2—po restarcie-Obszar Przejsciowy (OP);  Pracy Normalnej (OPN)

- »d »
<« Ll ] >

Y
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> |

Rys. 9. Wykres restartu maszyny wirtualnej w funkcji czasu
Fig. 9. Virtual machine restart graph as a time function

Z przedstawionego Rys. 9 wida¢, ze odczyty czasow odpowiedzi z maszyny wirtualnej w ob-
szarze przejsciowym ukladaty si¢ pomiedzy chwilami czasowymi t, oraz t, wzdiuz prostej o
ujemnym wspotczynniku kierunkowym.

Na tym rysunku, w chwili czasowej t, = 21 ms (w 21 poleceniu ping) rozpoczynat si¢ nagly
skok czasu odpowiedzi od wartosci Sredniej z obszaru pracy normalnej (OPN) do wartos$ci
maksymalnej T, natomiast chwili czasowej t, = 235 ms (w 235 poleceniu ping) nastgpowat
nagly skok czasu odpowiedzi od wartosci T, do $rednich wartosci czaséw T, odpowiedzi z
obszaru pracy normalnej (OPN).

W celu lepszego zobrazowania czasOw odpowiedzi maszyny wirtualnej w bezposred-
niej bliskosci chwil czasowych t, oraz t,, na Rys. 10 pokazano wykres czasu odpowiedzi dla
pieciu polecen ping przed 1 po chwili t,, natomiast wykres czasu odpowiedzi dla pigciu pole-
cen ping przed i po chwili t, pokazano na Rys. 11. W chwilach czasowych t; i t, nastgpowat
nagly skok czasu odczytu odpowiedzi, ktéry odbywat si¢ w czasie wygenerowania kolejnego

polecenia ping.
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Fig. 10. Graph of the response time for five orders ping before and after a moment t,
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Rys. 11. Wykres czasu odpowiedzi dla pigciu polecen ping przed i po chwili t,
Fig. 11. Graph of the response time for five orders ping before and after a moment ¢,

Z Rys. 10 1 Rys. 11 wida¢, ze klaster generuje odpowiedz na kazde polecenie ping, tzn.

odpowiada na nie maszyna wirtualna znajdujaca si¢ na Ho$cie 1 albo na Hoscie 2.
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5.3.1. Badanie zwigzku pomiedzy parametrem VM Restart Priority”, a czasem
restartu maszyny wirtualnej systemu ,,Synapse”
Domyslne ustawienia dla maszyn wirtualnych, kontrolujgce porzadek w ktérym restarto-
wane sg wirtualne maszyny oraz sposoéb w jaki usluga VMware HA reaguje w przypadku
utraty potaczen sieciowych z innymi hostami, ustalane sg za pomoca parametru VM Restart

Priority.

Ustawienia te stosujg si¢ do wszystkich maszyn wirtualnych w klastrze w przypadku
wystapienia zdarzen krytycznych, tj. jesli: (i) host jest izolowany od sieci; tzn. kiedy host cia-
gle dziala, ale nie moze komunikowa¢ si¢ z innymi hostami w klastrze, (ii) host si¢ zawiesit,
(iii) host jest catkowicie wylaczony z powodu awarii sprzetu. Mozliwa jest rowniez konfigu-

racja wyjatkow dla okreslonych maszyn wirtualnych.

Parametr VM Restart Priority determinuje relatywny i sekwencyjny porzadek restartu
maszyn wirtualnych, po wystgpieniu zdarzenia krytycznego, na nowych hostach; najpierw
nastepuje restart maszyn wirtualnych o wyzszym priorytecie, a nast¢gpnie o priorytecie
nizszym. Parametr VM Restart Priority przyjmuje jedng z czterech wartosci: (i) Disabled, (ii)
Low, (iii) Medium, (iiii) High. Warto$¢ Disabled jest rtOwnoznaczna z tym, ze funkcjonalno$¢
VMware HA jest wytaczona dla tej maszyny wirtualnej, co oznacza, ze ta maszyna nie jest re-
startowana na innych hostach ESXi, jesli host, na ktérym ona jest uruchomiona, ulegnie
awarii. Jest ona nadal monitorowana, co oznacza, ze jesli przestanie funkcjonowac, wowczas

restartowana jest na tym samym hoscie.

VMware rekomenduje przypisanie wyzszego priorytetu restartu dla wazniejszych maszyn
wirtualnych. Priorytet High zaleca si¢ dla serweréw bazodanowych, Medium dla serwerow

aplikacji, Low dla pozostatych serwerow.

5.3.1.1. Badanie zwigzku pomiedzy VM Restart Priority, a czasem restartu Ty

W niniejszej pracy postanowiono zbadac¢, czy istnieje jakis zwigzek pomiedzy parame-
trem VM Restart Priority z czasem restartu Tr maszyny wirtualnej na innym ho$cie, w
przypadku awarii hosta, na ktérym byta uruchomiona. W tym celu, dla wcze$niej ustalonej
doktadnosci ,,podziatki przyrzqdu pomiarowego”, tj. 1 ms, wykonano seri¢ n=15 pomiarow
czasu restartu Tr maszyny wirtualnej dla trzech warto$ci parametru VM Restart Priority, tj.:

High, Medium, Low. Wyniki pokazano w Tab. 2.
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1. Obliczenie Sredniego bledu kwadratowego S, (odchylenie standardowe) pomiaru czasu Ty restartu
maszyny wirtualnej

VM Restart Priority - High VM Restart Priority - Medium VM Restart Priority - Low
llos¢ Obliczenie sredniego biedu llosé Obliczenie $redniego btedu llosé Obliczenie $redniego biedu
pomiarow: kwadratowego Sa (odchylenie pomiaréw: [  kwadr go Sa ( yleni pomiaréw: kwadratowego Sa (odchylenie
15 standardowe) pomiaru czasu 15 standardowe) pomiaru czasu restartu 15 standardowe) pomiaru czasu
restartu maszyny wirtualnej maszyny wirtualnej restartu maszyny wirtualnej
CtZ?tS . B'tadtf= Czas restartu [Btad &=t ) ) Ct:ts . Bzﬁdgﬁ:
restartu t; i - ter Nr pomiaru ti[ms - tsr [MsS] & [ms restartu t; i - ter

Nr pomiaru [ms] [ms] &2 [ms]? S 1 4054 0]0 = 8.60 73.96 |_Nr pomiaru [ms] [ms] &2 [ms]?
4022,00 -11,27 126,94 4031,00 8,40 70,56 1 4016,00 -9,73 94,74
2 4044,00 10,73 115,20 3 4047.00 24.40 595,36 2 3946,00 -79,73 6357,40
3 4054,00 20,73 429,87 4 4038,00 15,40 237,16 3 4030,00 4,27 18,20
4 4031,00 -2,27 5,14 5 3995 00 27.60 761.76 4 4046,00 20,27 410,74
5 4051,00 17,73 314,47 : : : 5 4034,00 8,27 68,34

: : : 6 3986.00 -36.60 1339,56 : : :
6 3983,00 -50,27 2526,74 7 4053,00 30,40 924.16 6 4049,00 23,27 541,34
7 4035,00 1,73 3,00 8 4039'00 16'40 268'96 7 3986,00 -39,73 1578,74
8 4027,00 -6,27 39,27 9 4033’00 10’40 108116 8 4052,00 26,27 689,94
9 4007,00 -26,27 689,94 10 4036'00 13'40 179'56 9 4062,00 36,27 1315,27
10 4052,00 18,73 350,94 1 4040’00 17’40 302176 10 4009,00 -16,73 280,00
11 4013,00 -20,27 410,74 12 4042'00 19'40 376'36 11 4035,00 9,27 85,87
12 4049,00 15,73 247,54 13 3991’00 31160 998156 12 3998,00 -27,73 769,14
13 4030,00 -3,27 10,67 14 3995’00 -27160 761176 13 4048,00 22,27 495,80
14 4052,00 18,73 350,94 > = > 14 4057,00 31,27 977,60
15 4049,00 | 15,73 247,54 i 3999,00 23,60 556,96 15 401800 | 7,73 59,80
= 2 _
te = 4033,27 Se?= 5868,93 ter=  4022,60 2E°= 7555.60 te = 402573 Se’= 13742,93
Sa= 1562/ nn-1) "2 = 5 ms Sa= [X& /n@m-1) " = 6 ms Sa= Y&/ nn-1) |2 = 8 ms
Czas restartu Tr = 4033 + 5 ms Czas restartu Tg = 4023 + 6 ms Czas restartu Tgr = 4026 + 8 ms
Btad wzgledny & = 0,13 % Biad wzgledny & = 0,15 % Biad wzgledny & = 0,20 %

VM Restart Priority
High Medium Low
Czas restartu Tr [ms] 4033 £ 5 4023 + 6| 4026 + 8
Biad wzgledny & [%] 0,13 0,15 0,20
TR&r=(TRh* TR m* Tr1)/3 [ms] 4027 £ 6

Tab. 2. Czasy restartu maszyny wirtualnej
Tab. 2. The virtual machine restart times

Obserwacja 1
Jak wida¢ z Tab. 2., na podstawie oszacowanego Sredniego btedu kwadratowego S dla

mierzonego czasu restartu Tr maszyny wirtualnej, dla réznych warto$ci parametru VM
Restart Priority, w granicach oszacowanych dokladno$ci pomiaréw czasy restartu sg
poréwnywalne. Przyjeto zatem, ze czas restartu maszyny wirtualnej jest niezalezny od

wartosci VM Restart Priority 1 wyznaczono jego Srednig warto$¢ Tg = 4027 + 6 ms.

5.3.1.2. Badanie zwiqzku pomiedzy VM Restart Priority, a czasem powrotu Tp maszyny
wirtualnej do obszaru pracy przejsciowej

W podobny sposob postanowiono zbadaé, czy istnieje jaki§ zwigzek pomigdzy
parametrem VM Restart Priority z czasem powrotu Tp maszyny wirtualnej z obszaru pracy
przejsciowe] do obszaru pracy normalnej, tj. do $rednich wartosci czasow T odpowiedzi z
obszaru pracy normalnej (OPN), podczas restartu na innym hoscie, w przypadku awarii hosta
na ktorym byta uruchomiona. Wykonano seri¢ n=15 pomiaréw czasu powrotu Tp maszyny
wirtualnej do obszaru pracy normalnej, dla trzech warto$ci parametru VM Restart Priority, tj.:

High, Medium, Low. Wyniki pokazano w Tab. 3.
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2. Obliczenie Sredniego bledu kwadratowego S, (odchylenie standardowe) pomiaru czasu powrotu Tp
maszyny wirtualnej z obszaru przejSciowego do obszaru pracy normalnej
VM Restart Priority - High VM Restart Priority - Medium VM Restart Priority - Low
llos¢ Obliczenie sredniego btedu | llosé Obli ie Sr go biedu kwadr gt llo$é Obliczenie sredniego biedu
pomiaréow: kwadratowego Sa (odchylenie pomiaréw: Sa (odchylenie standardowe) pomiaru pomiarow: go Sa (o
15 standardowe) pomiaru czasu powrotu 15 czasu powrotu maszyny wirtualnej z 15 standardowe) pomiaru czasu
maszyny wirtualnej z obszaru obszaru przej$ciowego do obszaru pracy powrotu maszyny wirtuainej z
przej$ciowego do obszaru pracy normalnej obszaru przejsciowego d? obszaru
normalnej Czas racy normalne,
Czas Btad 6= powrotu t; | Btad g=t; - Czas Biad &=
powrotu - ter Nr pomiaru [ms] ter [ms] &2 [ms]? ) powrotu ti | ti - ter 2 5
Nr pomiaru | i [ms] [ms] &2 [ms]? 1 1536,00 167,27 2797814 | |-NrPomiaru | [ms] [ms] & [ms]
1 1745,00 73,13 5348,48 1 1708,00 -15,67 245,44
2 1614,00 -89,27 7968,54
2 1725,00 53,13 2823.15 3 1738,00 34,73 1206,40 2 1702,00 | -21.67 469,44
3 1711.00 39,13 1531.42 : : : 3 1944,00 | 220,33 48546,78
, . . 4 1710,00 6,73 45,34
4 1691.00 19.13 366.08 4 1779,00 55,33 3061,78
: . . 5 1679,00 -24,27 588,87
= 1765,00 93.13 8675.62 6 1671,00 32,27 1041,14 5 1729.00 553 28.44
6 1988,00 | 316,13 99940,28 = 176800 i3 419040 6 1679,00 -44,67 1995,11
7 1812,00 | 140,13 19637.35 % 68000 Y err ogas 7 1619,00 | -104,67 10955,11
8 1702,00 30,13 908,02 : 43, : 8 1719,00 4,67 21,78
9 1275,00 | -396,87 157503,15 9 1844,00 140,73 19805,87 9 1713,00 10,67 113,78
10 1369,00 | -302,87 91728,22 10 1761,00 57,73 3333,14 10 1630,00 93,67 8773,44
11 1343,00 | -328,87 108153,28 1 1762,00 58,73 3449,60 11 1730,00 6,33 40,11
12 1802,00 130,13 16934,68 12 1776,00 72,73 5290,14 12 1667,00 -56,67 3211,11
13 1675,00 3,13 9,82 13 1606,00 -97,27 9460,80 13 1772,00 48,33 2336,11
14 1725,00 53,13 2823,15 14 1770,00 66,73 4453,34 14 1763,00 39,33 1547,11
15 1750,00 78,13 6104,82 15 1654,00 -49,27 2427,20 15 1701,00 -22,67 513,78
tee = 1671,87 >SE€2= 522485,73 tar = 1703,27 €= 93110,93 tee = 1723,67 Se?= 81859,33
Sa=[X& / n(n-1)1'? = 50 ms Sa= [ X& / n(n-1)|"* = 21 ms Sa= [S& / n(n-1) |'2 = 20 ms
Czas powrotu Tp = 1672 + 50 ms Czas powrotu Tp = 1703 + 21 ms Czas powrotu Tp = 1724+ 20 ms
Btad wzgledny 5 = 2,98 % Biad wzgledny & = 1,24 % Btad wzgledny & = 115 %
Czas powrotu Tp [ms] 1672 £+ 50| | 1703 + 21| 1724 + 20
o)
Blad wzgledny & [% 2,98 1,24 1,15
Tp & = (Tp htFTpm+ TP )/3 [ms] 1700 £+ 30

Tab. 3. Czasy powrotu maszyny wirtualnej do obszaru pracy normalnej
Tab. 3. The virtual machine return time to normal work area

Obserwacja 2
Jak wida¢ z Tab 3., na podstawie oszacowanego $redniego bledu kwadratowego S, dla

mierzonego czasu powrotu Tp maszyny wirtualnej do obszaru pracy normalnej, dla réznych
warto$ci parametru VM Restart Priority, w granicach oszacowanych doktadno$ci pomiarow
czasy powrotu sg porownywalne. Przyjeto zatem, ze czas powrotu maszyny wirtualnej do
obszaru pracy normalnej jest niezalezny od warto$ci VM Restart Priority 1 wyznaczono jego

srednig warto$¢ Tp ¢ = 1700 £+ 30 ms.

5.3.1.3. Badanie zwiqzku pomiedzy VM Restart Priority, a czasem Ty pozostawania
maszyny wirtualnej w obszarze pracy przejsciowej

W koncu zbadano, czy istnieje jaki$ zwigzek pomiedzy parametrem VM Restart Priority z
czasem Ty pozostawania maszyny wirtualnej w obszarze pracy przejsciowej, podczas restartu
na innym ho$cie, w przypadku awarii hosta na ktéorym byta uruchomiona. Wykonano seri¢
n=15 pomiarow czasu Ty pozostawania maszyny wirtualnej w obszarze pracy przejsciowe]
(OP), dla trzech wartosci parametru VM Restart Priority, tj.: High, Medium, Low. Wyniki

pokazano w Tab. 4.
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3. Obliczenie Sredniego bledu kwadratowego S, (odchylenie standardowe) pomiaru czasu Ty
pozostawania maszyny wirtualnej w obszarze pracy przejSciowej

VM Restart Priority - High VM Restart Priority - Medium VM Restart Priority - Low
llosé Obliczenie sredniego biedu llos¢ Obliczenie sredniego biedu kwadratowego llosé Obliczenie sredniego biedu
pomiaréw: kwadratowego Sa (odchylenie pomiaréw: Sa (odchylenie standardowe) pomiaru pomiaréw: kwadratowego Sa (odchylenie
15 standardowe) pomiaru czasu 15 czasu pozostawania maszyny wirtualnej w 15 standardowe) pomiaru czasu
pozostawania maszyny wirtualnej w obszarze pracy przejsciowej pozostawania maszyny wirtualnej w
obszarze pracy przejsciowej Coacliwanial obszarze pracy przejsciowej
Czas trwania stanu Blad &= Czas trwania
_séta_nu B'tad t‘“ przej$ciowego ti ti-ter stanu B{?d f
przejsciowego =t - ts - 2 2 przejsciowego | = = Ler
Nr pomiaru t[ms] [ms] & [ms]? NG p°1""a"” 25’;—51130 [%]07 C ["‘—Z]H Nr pomiaru t [ms] [ms] &2 [ms]?
1 227,00 -0,07 0,00 : : : 1 230,00 0,33 0,11
2 231,00 3,93 15,47 2 241,00 10,07 101,34 2 224,00 -5,67 32,11
3 234,00 6.93 48,07 2 230,00 0.93 0.87 3 208,00 21,67 469.44
4 233,00 5,93 35,20 & 232,00 1,07 1,14 4 226,00 -3,67 13,44
5 228,00 0,93 0,87 S 231,00 0,07 0,00 5 230,00 0,33 0,11
6 199,00 -28,07 787,74 6 231,00 0.07 0,00 6 236,00 6,33 40,11
7 221,00 -6,07 36,80 Z 228,00 -2.93 8,60 7 236,00 6,33 40,11
8 235,00 7,93 62,94 8 237,00 6.07 36,80 8 233,00 3,33 11,11
9 229,00 1,93 3,74 9 219,00 -11,93 142,40 ) 234,00 4,33 18,78
10 225,00 -2,07 4,27 10 227,00 -3,93 15,47 10 237,00 7.33 53,78
11 224,00 -3,07 9,40 1 227,00 -3.93 15,47 11 230,00 0,33 0,11
12 224,00 -3,07 9,40 12 226,00 -4,93 24,34 12 233,00 3,33 11,11
13 235,00 7.93 62,94 13 238,00 7,07 49,94 13 228,00 -1,67 2,78
14 232,00 4,93 24,34 14 222,00 -8,93 79,80 14 229,00 -0,67 0,44
15 229,00 1,93 3,74 15 228,00 -2,93 8,60 15 231,00 1,33 1,78
te = 227,07 Se2=_ 1104,93 te = 230,93 Se?= 742,93 ter = 229,67 se2=_ 695,33
Sa= [X&*/ n(n-1) 1" = 2 ms Sa= [ Y&/ n(n-1) |2 = 2 ms Sa= [X&7 / n(-1) "% = 2 ms
Czas trwania stanu Czas trwania stanu Czas trwania stanu
przejsciowego Ty = 227 ES 2 ms przejsciowego Tn = 231 + 2 ms przejsciowego Tn = 230 + 2 ms
Biad wzgledny & = 1,01 % Blad wzgledny 5 = 0,81 % Biad wzgledny & = 0,79 %

VM Restart Priority
High Medium Low

Czas pozostawania w obszarze
pracy przejsciowej - Ty [ms] 227 + 2 231 £+ 2| 230 * 2
Biad wzgledny & [%] 1,01 0,81 0,79

TN =(TNnht*Tnm*Tni )3 [ms] 229 + 2

Tab. 4. Czasy pozostawania maszyny wirtualnej w obszarze pracy przejsciowej
Tab. 4. Times remain a virtual machine in the transition area

Obserwacja 3
Jak wida¢ z Tab 4., na podstawie oszacowanego $redniego btedu kwadratowego S, dla

mierzonego czasu Ty pozostawania maszyny wirtualnej w obszarze pracy przejsciowej, dla
réznych wartosci parametru VM Restart Priority, w granicach oszacowanych doktadnosci
pomiardow czasy Ty sg porownywalne. Przyjeto zatem, ze czas pozostawania maszyny
wirtualnej w obszarze pracy przejsciowej jest niezalezny od wartosci VM Restart Priority i

wynosi Ty =229 + 2 ms.

5.3.1.4. Funkcja restartu maszyny wirtualnej

Na podstawie przeprowadzonych pomiarow: (i) czasu restartu Tr maszyny wirtualnej, (ii)
czasu powrotu Tp maszyny wirtualnej z obszaru pracy przejsciowej do obszaru pracy
normalnej, (iii) czasu pozostawania Ty maszyny wirtualnej w obszarze pracy przejsciowe;j
oraz dokonanego oszacowania bledow pomiaréw tych wielkosci obliczono wspétczynnik
kierunkowy wykresu restartu maszyny wirtualnej w obszarze pracy przejsciowej, jak rowniez

dokonano oszacowania maksymalnego bledu jego wyznaczenia, co pokazano w Tab. 5.
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Wspotczynnik kierunkowy wykresu restartu maszyny wirtualnej obliczono ze wzoru:
A = f{TrTp, Ty) = ((Tr-Ts) - (Tp-T5))/Tn= (Tr - Te)/Tn

Maksymalny btad bezwzgledny jego oszacowania [36] obliczono ze wzoru:

AA == (|8f/8TR|ATR + |8f/8Tp|ATp + |8f/8TN|ATN)

Po wyznaczeniu pochodnych czastkowych:

of 10Tr =1/Tx

of 10Tp =-1/Tn

of 10T = TP/Ty
otrzymano wzor na btad bezwzgledny AA = % (|ATr/Tx| + |ATp/Tx| + To|ATN/T ),
gdzie AT, ATp, ATN, 0znaczajg wczesniej obliczone btedy bezwzgledne pomiardéw tych

wielkosci. Blad wzgledny obliczono ze wzoru 6 = (AA/A)-100%.

VM Restart Priority
High Medium Low
Wspotczynnik kierunkowy A|-10,40 + 0,32] |-10,04 + 0,18|-10,02 £+ 0,18
Btad wzgledny & [%] 3,05 1,76 1,80
Wspdtczynnik kierunkowy Agr = ( Anigh + Amedium + Alow ) / 3= 10,16 + 0,23

Tab. 5. Wspotczynnik kierunkowy wykresu restartu maszyny wirtualnej w obszarze pracy
przejsciowej
Tab. 5. Directional coefficient of the graph of the restart of the virtual machine in the
transition area

Obserwacja 4

Jak wida¢ z Tab. 5., na podstawie bezwzglednego maksymalnego btedu obliczenia wspot-
czynnika kierunkowego wykresu restartu maszyny wirtualnej] w obszarze pozostawania ma-
szyny wirtualnej w obszarze pracy przej$ciowej, dla r6znych warto$ci parametru VM Restart
Priority, w granicach oszacowanych dokladno$ci pomiaréw wspotczynniki kierunkowe sa

poréwnywalne.

Przyjeto zatem, ze wspotczynnik kierunkowy wykresu czasow odpowiedzi podczas restartu
maszyny wirtualnej w obszarze pracy przej$ciowej jest niezalezny od wartosci VM Restart

Priority, a jego $rednig warto$¢ wynosi A = Ag = ( Anigh + Amedium + Aiow) =-10,16 £ 0,23.
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Podsumowujac przeprowadzone obliczenia, podczas restartu maszyny wirtualnej, funkcja
czasu odpowiedzi 7(#) maszyny wirtualnej na polecenia ping w funkcji czasu, przyjmujac

poczatek uktadu wspotrzednych w punkcie t, = 0, ma posta¢ pokazang na Rys. 10.

Maszyna wirtualna na Maszyna wirtualna na hoscie 2 — po restarcie — obszar przejsciowy Maszyna wirtualna na ho$cie
hoscie 1 — stan przed 2 — stan po restarcie —
restartem — Obszar Pracy Obszar Pracy Normalnej
Normalnej
Czas odpowiedzi T(t) [ms] 4 Ts ;(l < lr)
TW)=<Te—A-t (6<t<t)
Tr T ;(t> 1)
T
P Czas t [ms]
@ @ >
— polecenie ,,ping”’
tr 0 tp generowane co 1 ms

Rys. 10. Wykres funkcji 7(2) podczas restartu maszyny wirtualnej w funkcji czasu
Fig. 10. Virtual machine restart graph as a function 7(z) of time
gdzie:

T, -$redni czas odpowiedzi maszyny wirtualnej na polecenie ping w obszarze pracy normalne;j

t,- chwila czasowa w ktorej rozpoczyna si¢ proces restartu maszyny wirtualnej na hoscie 1

t, - chwila czasowa okreslajaca powrot maszyny wirtualnej do obszaru pracy normalnej na
hoscie 2

6. Podsumowanie i wnioski

Przedstawiona w pracy analiza wptywu zdarzen krytycznych na prace klastra VMWARE
ESXi HA, z pelna redundancja potaczen $wiattowodowych, wspdlpracujacego z systemem
pamigci masowej typu Fiber Channel SAN Storage pracujacej pod kontrolg sytemu opera-
cyjnego Linux Openfiler ESA, ktory wykorzystano do przetestowania, pod katem cigglosci
dziatania w sytuacjach wystapienia zdarzen krytycznych, systemu Synapse, prowadzi do
nastepujacych wnioskow:

1. Redundantne potaczenia $§wiattowodowe w klastrze Wmware ESXi HA FT zapewniaja
cigglos¢ pracy systemu Synapse w kazdej chwili czasowej w przypadku uszkodzenia
ktoregokolwiek z nich,
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2. Uszkodzenia ktoregokolwiek z potaczen redundantnych nie generujg zadnych spadkow

predkosci odczytu, przerw czy zanikéw w dostepie do dyskow wirtualnych rezydujacych w

pamigci masowe;j.

Na podstawie wykonanych pomiaréw oraz obserwacji, ocena dostepnosci systemu Synapse

pod katem ciagtosci jego dziatania, dokonana poprzez pomiar czasu potrzebnego na restart tej

maszyny wirtualnej w badawczym $rodowisku klastrowym na innym hoscie, w sytuacji

wystapienia zdarzen krytycznych, powodujacych awari¢ tej maszyny wirtualnej lub hosta

ESXi na ktorej zostata uruchomiona, przedstawia si¢ nastgpujaco:

1. System Synapse, daje odpowiedzi na zapytania w kazdej chwili czasowe] przez maszyne

wirtualng znajdujaca si¢ albo na Hoscie 1 albo na Hoscie 2,

2. Spadki predkosci odczytu jego dyskow systemowych, w czasie restartu maszyny wirtualne;j

na innym serwerze klastra, nie osiggaja zera i s3 niezauwazalne dla stacji roboczych

wyswietlajacych rentgenogramy i tomogramy,

3. Czas restartu maszyny wirtualnej, pomijalny w poréwnaniu z ogdlnym czasem pracy

systemu dziatajacy w systemie cigglym, praktycznie nie ma wplywu na jego dostepnos¢ i

jest niezalezny od wartosci parametru VM Restart Priority,

4. Funkcja T(t) restartu maszyny wirtualnej w obszarze przejSciowym, okreslajacej czas

odpowiedzi maszyny wirtualnej na polecenia ping w funkcji czasu, jest funkcjg liniowa.
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Abstract

In the article they made analysis of the impact of critical events in the work of the virtual
machines, for business continuity and the assessment of the availability, in VMware ESXi
cluster high availability with full redundancy fiber connectivity on the example of the portion
of the specialized hospital System of indirect Radiography "Synapse" FUJIFILM Medical
Systems USA, Inc., used in Specialized Hospital named Prof. E. Michalowski
MEDHOLDING S.A. In order to assess the availability of the system that is running as a vir-
tual machine on one of the host in VMWARE ESXi laboratory cluster infrastructure, a
method for measuring the time needed to restart this virtual machine on another host in this
cluster, in situations of critical events that caused the failure of the host at which it was run-

ning, has been proposed.

Presented in the work of the analysis of the influence of critical events to work VMWARE

ESXi cluster HA leads to the following conclusions:

1. Redundant fiber optic connections in the cluster, ensure the continuity of the system
"Synapse" at any time in the event of a failure of either of them.

2. Damage to any of the redundant connections do not generate any inheritance reading
speed, interruptions or blackouts in the access to the virtual disks residing in the mass

storage.
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On the basis of measurements and observations, assessment of the availability of the system

"Synapse" for the continuity of its activities, by measuring the time needed to restart the

virtual machine in a clustered research environment on another host, in a situation of critical

events that caused it to crash the virtual machine or the ESXi host on which it is running, is as
follows:

1. "Symapse" system, installed in the form of a virtual machine in the lab cluster, will give
you the answers to queries at any time by the virtual machine is either on Host 1 or on
Host 2,

2. Falls in the reading speed of his system disks, during the restart of the virtual machine on
other server of the cluster, they aren't achieving the zero and are unnoticeable for
workstations showing roentgenograms and tomograms,

3. Time to reboot the virtual machine, negligible compared with the general working time
system operating in a continuous system, there is virtually no impact on its availability
and is independent of the values of the parameter the VM Restart Priority

4. Virtual machine restart function 7(z) in transition area, determining the response time of

the virtual machine on the ping command as a function of time, is a linear function.



